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HABILITACAO PROFISSIONAL TECNICA DE NiVEL MEDIO DE TECNICO EM REDES
DE COMPUTADORES

Eixo Tecnologico: Informagcao e Comunicacgao

CAPITULO 3 PERFIL PROFISSIONAL DE CONCLUSAO
MODULO Ill — Habilitacdo Profissional Técnica de Nivel Médio de TECNICO EM
REDES DE COMPUTADORES

O TECNICO EM REDES DE COMPUTADORES é o profissional que instala, configura,
gerencia e analisa dispositivos de comunicacdo de dados. Implanta e mantem projetos
l6gicos, fisicos, seguranca e servicos de redes locais e de longa distancia.

MERCADO DE TRABALHO

InstituicBes publicas, privadas e terceiro setor que demandem redes de computadores ou
na prestacao autbnoma de servigos.

Ao concluir os MODULOS |, Il e lll, o TECNICO EM REDES DE COMPUTADORES
devera ter construido as seguintes competéncias gerais:

¢ identificar o funcionamento e relacionamento entre os componentes de computadores
e seus periféricos;

¢ identificar o funcionamento e relacionamento das diversas tecnologias em redes de
computadores;

e instalar e configurar computadores e redes;

e planejar, desenvolver e documentar projetos de instalagdo, manutencdo e
configuracéo de servicos em servidores e redes de computadores em geral;

e identificar a origem de falhas no funcionamento de redes de computadores avaliando
seus efeitos;

e analisar e operar os servi¢os e fungdes de sistemas operacionais;

e selecionar arquiteturas e servigos de redes a partir da avaliagcdo das necessidades do
cliente;

e desenvolver habilidades de empreendedorismo para rede de computadores;
¢ identificar meios fisicos, dispositivos e padrées de comunicacao;

¢ identificar topologia de redes;

e implantar e gerenciar projetos logicos e fisicos de rede;

e gerenciar, conhecer, instalar e configurar sistemas operacionais de rede e servicos,
bem como ativos e passivos de comunicacdo de dados;

e executar agfes de treinamento e suporte técnico.

ATRIBUICOES/ RESPONSABILIDADES
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Planejar e desenvolver projetos de instalacdes de redes de comunicacdes entre
computadores.

Identificar e definir a distribuicéo fisica dos computadores.

Estabelecer o sistema de cabeamento e o0s equipamentos de controle de
comunicacéao.

Implantar, estruturar e gerenciar projetos de redes de comunicacdo entre
computadores.

Configurar e administrar 0s servicos de sistemas operacionais de rede de
computadores.

Montar e configurar servidores de redes.
Selecionar ferramentas de redes de computadores.
Analisar, avaliar e implementar a seguranca légica e fisica de uma rede.

Detectar falhas que possam intervir nas condi¢des funcionais e estruturais do sistema,
assim como testar todos os equipamentos envolvidos em uma rede de comunicagao.

Planejar, supervisionar e coordenar atividades de equipes de infraestrutura fisica e
I6gica de redes de computadores.

Avaliar e especificar necessidades de treinamento e de suporte técnico aos USUArios.

Executar acdes de treinamento e de suporte técnico.

AREA DE ATIVIDADES

A
>
>
>
>
>

B

VVVVVVVQO VVVVVVYY

— INTERPRETAR E EXECUTAR PROJETOS DE REDES DE COMPUTADORES
Consultar e interpretar especificacfes e normas técnicas.
Avaliar, redimensionar e definir plataforma de redes e equipamentos.
Especificar e configurar equipamentos e dispositivos de redes.
Quantificar os materiais, equipamentos e méao de obra.
Levantar o custo do projeto.

— INSTALAR DISPOSITIVOS DE REDES
Garantir o fornecimento de energia.
Verificar a infraestrutura.
Consultar manual de instalagéo.
Avaliar as interfaces dos equipamentos e componentes.
Fixar componentes de redes.
Testar conexdes.
Verificar alimentacdo do sistema.

— TESTAR SISTEMAS DE REDES
Avaliar condi¢des de funcionamento dos equipamentos e rede.
Configurar o sistema de acordo com as especificacées do projeto.
Efetuar testes de funcionamento de acordo com as especificagoes.
Aferir as condi¢cbes de funcionamento da rede através de instrumentos de certificacdo.
Efetuar correcdes do sistema.
Substituir componentes do sistema.
Capacitar o usuario final na utilizacao de sistemas de redes.
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D — REALIZAR MANUTENCAO PREVENTIVA E CORRETIVA DOS DISPOSITIVOS DE
REDES

Verificar o funcionamento dos equipamentos de redes.
Executar rotinas de teste.

Identificar falhas no sistema de redes.

Corrigir as falhas do sistema de redes.

Reestruturar o sistema de redes.

Configurar equipamentos.

Acompanhar teste de laboratério.

Identificar a instrumentacao necessaria.

Trocar componentes.

VVVYVVVVVY

E — PRESTAR SUPORTE TECNICO AOS USUARIOS
» Orientar sobre aplicac6es de solu¢fes técnicas.

» Intermediar relacBes entre clientes e empresa.

» Projetar novas solugfes para a empresa.

» Informar a empresa sobre novas tecnologias.

F — MINISTRAR TREINAMENTO

» Contribuir para o desenvolvimento de habilidades especificas na equipe.

» Capacitar a equipe de trabalho, o cliente na utilizacao de tecnologia de redes.
» Ministrar treinamento em redes.

G - ELABORAR DOCUMENTAGCAO TECNICA
Analisar relatorios técnicos.

Desenvolver documentacgao de projeto.
Elaborar rotinas de teste.

Especificar planos de trabalho.

Elaborar relatérios de desempenho.

VVVYY

H — DEMONSTRAR COMPETENCIAS PESSOAIS
Demonstrar criatividade para resolver problemas.
Demonstrar iniciativa.

Trabalhar em equipe.

Absorver novas tecnologias.

Organizar o tempo.

Demonstrar habilidade de comunicacéo.

VVVYYY
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PERFIS PROFISSIONAIS DAS QUALIFICACOES

MODULO | - Qualificacdo Técnica de Nivel Médio de AUXILIAR EM REDES DE
COMPUTADORES

O AUXILIAR EM REDES DE COMPUTADORES é o profissional que interpreta textos
técnicos e manuais, elabora documentos e opera aplicativos bésicos, identifica
componentes e necessidades basicas de uma rede de computadores.

ATRIBUIC}()ES/ RESPONSABILIDADES
Utilizar aplicativos na elaboracdo de documentos e apresentacgoes.

Especificar equipamentos, acessorios e suprimentos.
Instalar, configurar e utilizar sistemas operacionais basicos.
Analisar e operar servicos e funcdes dos sistemas operacionais.

Identificar os diversos tipos de topologia de redes.

* & & & o o

Identificar o funcionamento e relacionamento entre os componentes de rede de
computadores e seus ativos.

*

Organizar cabeamentos.
+ Configurar protocolos de comunicacgao.

+ Identificar a lingua inglesa ligada ao mundo dos negocios.

AREA DE ATIVIDADES

A — ELABORAR REDES DE COMUNICACAO

» Analisar estrutura necessaria da rede de comunicagao a ser montada.

» Definir equipamentos, cabeamentos e softwares necessarios para rede de
comunicacgao.

B — MONTAR REDES DE COMUNICAQAO

» Instalar e configurar os equipamentos necessarios para a montagem da rede de
comunicagao.

» Conectar os equipamentos de forma a utilizar os cabeamentos adequados.

C — SELECIONAR RECURSOS DE TRABALHO
» Especificar maquinas, equipamentos, acessorios e suprimentos.
» Especificar recursos e estratégia de comunicacao.

D — DEMONSTRAR COMPETENCIAS PESSOAIS
» Demonstrar raciocinio logico.

» Demonstrar criatividade.

» Agir com paciéncia.

» Demonstrar iniciativa e receptividade.
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MODULO Il — Qualificacdo Técnica de Nivel Médio de AUXILIAR TECNICO EM
REDES DE COMPUTADORES

O AUXILIAR TECNICO EM REDES DE COMPUTADORES ¢é o profissional que elabora,
monta e configura redes de comunicacao de baixa complexidade. Fornece suporte técnico
e treinamento aos USUArios.

ATRIBUIC}()ES/ RESPONSABILIDADES
Prover sistemas de rotinas de seguranca basica.

Utilizar aplicativos na elaboracdo de documentos, planilhas e apresentacdes.
Montar e configurar redes de comunicag&o.

Elaborar projetos de redes de computadores.

Instalar sistemas operacionais para redes de computadores.

Gerenciar sistemas operacionais para redes de computadores.

Avaliar condicfes de funcionamento dos equipamentos.

Elaborar e executar projetos de cabeamento estruturado.

®* & 6 6 6 6 o o o

Conhecer e avaliar equipamentos e componentes para redes de comunicacao.

AREA DE ATIVIDADES

A — ANALISAR, TESTAR E CONFIGURAR EQUIPAMENTOS DE REDES

» Avaliar o funcionamento dos aparelhos conforme padrées de desempenho.
» Interpretar esquemas de redes.

» Instalar e configurar protocolos e softwares de rede.

» Conhecer os ativos e passivos de redes e suas funcionalidades.

B — MONTAR REDES DE COMUNICACAO

» Conhecer ativos e passivos de redes.

» Avaliar ambiente e condi¢cOes de instalacdo do equipamento e/ ou aparelho.
» Definir e gerenciar contas de usuarios.

» Instalar e configurar equipamentos para a montagem de redes.

C - ELABORAR DOCUMENTACAO TECNICA
Descrever procedimentos de trabalhos.
Preencher laudos técnicos.

Emitir relatérios técnicos.

Registrar ocorréncias.

VVVY

D — CONFIGURAR REDES DE COMUNICACAO

» Configurar sistemas operacionais de servidores de rede.

» Configurar os equipamentos dos clientes da rede de comunicacao.
» Configurar os servigos de rede.
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E — SELECIONAR RECURSOS DE TRABALHO
» Selecionar metodologias de desenvolvimento para projetos de comunicacao de dados.

F — DEMONSTRAR COMPETENCIAS PESSOAIS
» Demonstrar autodisciplina e flexibilidade.

» Expressar-se por escrito.

» Seguir normas técnicas vigentes.
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CAPITULO 4 ORGANIZACAO CURRICULAR

4.1. Estrutura Modular

O curriculo foi organizado de acordo com a Resolucdo SE n° 78, de 7-11-2008, Lei
Federal n°® 9394/96, Decreto Federal n°® 5154/2004, Parecer CNE/CEB n° 39/2004, Lei
Federal n° 11741/2008, Resolucdo CNE/CEB n° 6, de 20-9-2012, Parecer CNE/CEB n°
11, de 12-6-2008, Resolucdo CNE/CEB n° 3, de 9-7-2008, alterada pela Resolucéo
CNE/CEB n° 4, de 6-6-2012, Deliberacdo CEE n° 105/2011, das Indicagbes CEE n°
8/2000 e n°® 108/2011, assim como as competéncias profissionais que foram identificadas
pelo Ceeteps, com a participacdo da comunidade escolar.

A organizacéo curricular da Habilitagdo Profissional Técnica de Nivel Médio de TECNICO
EM REDES DE COMPUTADORES esté organizada de acordo com o Eixo Tecnoldgico de
“Informacdo e Comunicacado” e estruturada em mddulos articulados, com terminalidade
correspondente a qualificagc@o profissional de nivel técnico identificada no mercado de
trabalho.

Os modulos séo organizacdes de conhecimentos e saberes provenientes de distintos
campos disciplinares e, por meio de atividades formativas, integram a formacéo tedrica a
formacao prética, em funcdo das capacidades profissionais que se propdem desenvolver.

Os mddulos, assim constituidos, representam importante instrumento de flexibilizacdo e
abertura do curriculo para o itinerario profissional, pois que, adaptando-se as distintas
realidades regionais, permitem a inovacdo permanente e mantém a unidade e a
equivaléncia dos processos formativos.

A estrutura curricular que resulta dos diferentes modulos estabelece as condicfes basicas
para a organizacdo dos tipos de itinerarios formativos que, articulados, conduzem a
obtencéo de certificacdes profissionais.

4.2. ltineréario Formativo
O curso de TECNICO EM REDES DE COMPUTADORES é composto por trés médulos.

O aluno que cursar o MODULO | concluird a Qualificacdo Técnica de Nivel Médio de
AUXILIAR EM REDES DE COMPUTADORES.

O aluno que cursar os MODULOS 1 e Il concluira a Qualificacdo Técnica de Nivel Médio
de AUXILIAR TECNICO EM REDES DE COMPUTADORES.

Ao completar os MODULOS |, Il e Ill, o aluno recebera o Diploma de TECNICO EM
REDES DE COMPUTADORES, desde que tenha concluido, também, o Ensino Médio.
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|| MODULO | > || MODULO Il > || MODULO IlI
Qualificacdo Técnica Habilitacdo

Qualificagdo Técnica
de Nivel Médio de
AUXILIAR EM REDES

de Nivel Mé{dio de
AUXILIAR TECNICO

Profissional Técnica
de Nivel Médio de

EM REDES DE TECNICO EM REDES
DE COMPUTADORES
COMPUTADORES DE COMPUTADORES
4.3. Proposta de Carga Horaria por Componente Curricular

MODULO | — Qualificagdo Técnica de Nivel Médio de AUXILIAR EM REDES DE
COMPUTADORES

Carga Horaria
Horas-aula
Lo
<
|
— — Lo
Componentes 5 | T <
. S S !
Curriculares o | 81 8 g | 8
N S S 0 T T
: o | a ~ | € £
S| &) 8| 8|12 2o]s=s
= = = = < < < <
3 3 © © 5 S S S
[ [ a a [ [ [ =
I.1 — Sistemas Operacionais para
Redes | 00 00 100 100 100 100 80 80
I.2 — Hardware 00 00 60 50 60 50 48 40
I.3 —Logica Computacional 00 00 60 50 60 50 48 40
1.4 — Aplicativos Basicos | 00 00 40 50 40 50 32 40
I.5 - Fundamentos de Redes 00 00 60 50 60 50 48 40
1.6 — nggagem, Trabalho e 40 50 00 00 40 50 32 40
Tecnologia
|.7 — Cabeamento Estruturado 00 00 100 100 100 100 80 80
1.8 — Etica e Cidadania Organizacional 40 50 00 00 40 50 32 40
Total 80 100 420 400 500 500 400 400
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MODULO Il — Qualificagdo Técnica de Nivel Médio de AUXILIAR TECNICO EM
REDES DE COMPUTADORES
Carga Horaria
Horas-aula
o
&
! Lo
Componentes T | T ~
. = Qo
Curriculares .l 81 3 g | 8
N S S 1) T T
: o | a ~ | € £
S| &) s8]l s8]| )] s=s
= = = = © © © ©
3 3 © © o S S 5
[ [ a a [ [ [ =
II.1 — Aplicativos Bésicos Il 00 00 40 50 40 50 32 40
1.2 — Sistemas Operacionais para 00 00 100 100 100 100 80 80
Redes Il
II.3 — Seguranca da Informagéo | 00 00 60 50 60 50 48 40
1.4 — Projeto de Redes | 00 00 60 50 60 50 48 40
II.5 — Dispositivos de Redes | 00 00 100 100 100 100 80 80
I1.6 — Script para Redes 00 00 60 50 60 50 48 40
II.7 — Inglés Instrumental 40 50 00 00 40 50 32 40
I1.8 — Planejamento do Trabalho de
Concluséo de Curso (TCC) em Redes 40 50 00 00 40 50 32 40
de Computadores
Total 80 100 420 400 500 500 400 400
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MODULO Ill — Habilitagdo Profissional Técnica de Nivel Médio de TECNICO EM
REDES DE COMPUTADORES
Carga Horaria
Horas-aula
o
&
|
— — 0
Componentes g | ® 8
i S o !
Curriculares P I g8 | 8
~ g E 0| 2] 2
: oo ~ | e | £
S| 8] 8| 8| )+ 9s]¢=s
= = = = S S [ [
3 3 © © 5 S S S
[ [ a a [ [ [ [
lll.1 - Projeto de Redes Il 00 00 100 100 100 100 80 80
I11.2 — Sistemas Operacionais para 00 00 100 100 100 100 80 80
Redes llI
1.3 - Instalagao e Configuracgéo de 00 00 100 100 100 100 80 80
Redes Sem Fio
IIl.4 — Empreendedorismo 40 50 00 00 40 50 32 40
IIl.5 — Seguranca da Informacéo Il 00 00 40 50 40 50 32 40
111.6 — Sistemas de Comunicacédo de 00 00 60 50 60 50 48 40
Dados
IIl.7 — Desenvolvimento do Trabalho
de Concluséo de Curso (TCC) em 00 00 60 50 60 50 48 40
Redes de Computadores
Total 40 50 460 450 500 500 400 400
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4.4. Competéncias,
Curricular

Habilidades

e Bases Tecnolégicas por

Componente

MODULO | - Qualificacdo Técnica de Nivel Médio de AUXILIAR EM REDES DE

COMPUTADORES

1.1 - SISTEMAS OPERACIONAIS PARA REDES |

Funcgéo: Gestdo de Sistemas Operacionais de Rede

COMPETENCIAS HABILIDADES BASES TECNOLOGICAS
1. Identificar sistemas | 1. Operar adequadamente | 1. Conceitos de sistemas
operacionais de redes de | diferentes sistemas operacionais | operacionais:

computadores de acordo com as
necessidades do usuério.

2. Detectar os componentes de
um sistema operacional.

3. Realizar a edi¢cdo de arquivos
texto para configuracdo de
ambiente em sistemas
operacionais (Linux e Windows).

de redes.

2. ldentificar diferentes sistemas
operacionais de redes.

3. Instalar sistemas operacionais
de redes e configurar o0s
servicos basicos.

e histdria, versdes e tipos de
sistemas operacionais para
redes

2. Fundamentos de sistema de
arquivos

3. Conceitos de utilizacdo e
configuracdo dos componentes
e servicos de redes de
computadores:

e Windows e Linux

4. NogOes de operacdo por meio
de interface caracter (Prompt
Ms-Dos e Shell (Linux))

5. Procedimentos de instalagéo
do sistema operacional e

configuracao de drives
(Windows e Linux)

6. Procedimento de
gerenciamento de  sistemas

operacionais

Ferramenta de apoio:
e Windows Server e Linux

Observagdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horéaria (horas-aula)

Teodrica 00 Préatica

100 | Total

100 Horas-aula

Pratica em

Teobrica (2,5) | 00

Préatica (2,5)

100 | Total (2,5)

100 Horas-aula

Laboratoério
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.2 - HARDWARE

Funcéo: Instalagdo e Manutengdo de Computadores

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Identificar a estrutura dos
componentes de computadores
e seus periféricos, analisando o
funcionamento e relacionamento
entre eles.

2. Discriminar caracteristicas
técnicas, propondo
equipamentos e componentes
de acordo com parédmetros de
custos e beneficios, atendendo
as necessidades do usuario.

3. Identificar as origens de falhas
no funcionamento de
computadores, periféricos, e

softwares, especificando as
solu¢des adequadas para suas
falhas de acordo com as normas
e procedimentos de utiliza¢éo de
computadores.

1.1. Identificar as conexdes
entre as partes que integram o
computador.

1.2. Instalar e configurar
computadores e seus periféricos
utilizando softwares e
ferramentas de montagem e
conexdo de suas partes,
interpretando orientag6es dos
manuais.

2. Indicar programas e sistema
operacional as necessidades do
usuario.

3. Cumprir normas e
procedimentos de instalacdo e
seguranca de equipamentos de
informatica.

1. Normas e procedimentos para
utilizacdo dos Laboratérios de
Informatica

2. Definicdo:

e sistemas numericos
decimais, binario e
hexadecimal,

e nocoes de  seguranca,
instalacéo elétrica e
aterramento;

e principios de funcionamento
de processadores, memorias
e caracteristicas dos
equipamentos internos e
externos;

e conexdo fisica e instalagédo
de programas para
equipamentos externos e
internos (mouse,
impressora, teclado, video,
modem, rede, etc.) (vide
anexo Ferramentas de
Apoio);

e instalacdo e desinstalagéo
de softwares

Ferramenta de apoio:
e Packet Tracer

Observagcdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horéaria (Horas-aula)

Teodrica 00 Préatica

60 Total

60 Horas-aula

Pratica em

Teobrica (2,5) | 00

Préatica (2,5) 50

Total (2,5)

50 Horas-aula

Laboratoério
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1.3 - LOGICA COMPUTACIONAL

Funcéo: LAgica, Raciocinio Légico

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Interpretar
algoritmos e
especificacbes para
scripts.

pseudocodigo,
outras
codificar

2. Desenvolver algoritmos para
criacéo de scripts.

1. Utilizar estruturas de dados na
resolucéo de problemas
computacionais.

2. Utilizar modelos,
pseudocddigos e ferramentas na
representacao de problemas.

3. Executar procedimentos de
testes de programas.

4. Aplicar as técnicas de
programacdo estruturadas e
orientadas a objetos.

1. Introducéo a
computacional

I6gica

2. Simbologia aritmética
3. Definigédo de pseudocodigo

4. NogbOes de estrutura de

dados:

e introducdo a
estruturada

linguagem

5. Comandos de entrada e saida
de dados

6. Tabela verdade
7. Estrutura de decisao
8. Estrutura de repeticéo

Ferramentas de apoio:
e Linguagem C ou C++, C# ou
Visual G

Observagdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horéria (Horas-aula)

Tebrica 00 Préatica

60 Total

60 Horas-aula

Préatica em

Tedrica (2,5) | 00

Prética (2,5)

50 | Total (2,5)

50 Horas-aula

Laboratério

13



Centro Estadual de Educagédo Tecnoldgica Paula Souza

Governo do Estado de Sdo Paulo

Praca Cel. Fernando Prestes, 74 — Bom Retiro — CEP: 01124-060 — Sdo Paulo — SP

l.4 — APLICATIVOS BASICOS |

Funcgéo: Operagdo de Computadores e Sistemas Operacionais

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Utiliza e analisar recursos dos
editores de texto e editores de
apresentacao.

2. Analisar as principais
ferramentas de navegacdo e
gerenciamento de e-mails.

1.1. Utilizar os editores de texto
e editores de apresentacéo.

1.2. Utilizar recursos de edicao
de texto e de apresentacdo
disponiveis na nuvem.

1.3. Selecionar os recursos de
acordo com as necessidades do
usuario.

2. ldentificar as principais
ferramentas de navegacdo na
Internet e gerenciamento de e-
mails.

1. NogGes e fundamentos de:
e recursos e ferramentas dos
principais editores de texto:
o ferramentas de
formatacéo e adequacgéo
de texto segundo as
normas vigentes;
o recursos de editores de
texto na nuvem
e recursos e ferramentas dos

principais editores de

apresentacao:

o técnicas de producéo de
slides para
apresentacoes

profissionais;

o recursos de editores de

apresentac¢do na nuvem
e principais navegadores,

suas ferramentas e

particularidades:

o principais
de busca

e gerenciamento de e-mails:

o configuracdo de envio e
recebimento de e-mails,
gerenciamento de
diretdrios, filtros, span e
nocdes de seguranga;

o configuracao dos
principais clientes de e-
mail

ferramentas

Ferramentas de apoio:

e MS Office e BR Office;

e Windows Live e Google
Docs;

e Thunderbird, Windows Live
Mail, Microsoft Outlook,
Internet Explorer, Firefox,

Google Chrome

Observagdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horéaria (Horas-aula)

Tebrica 00 Préatica

40 Total

40 Horas-aula

Pratica em

Teobrica (2,5) | 00

Pratica (2,5) 50

Total (2,5)

50 Horas-aula

Laboratoério
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I.5 - FUNDAMENTOS DE REDES

Funcéo:

Fundamentos de Redes de Computadores

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Identificar e classificar tipos
de redes de computadores.

2. ldentificar as topologias de
redes.

3. Identificar as arquiteturas de
redes.

4. Usar e implantar redes de
computadores de  pequena
complexidade.

1.1. Apresentar diferentes tipos
de redes de computadores.

1.2. Apresentar tipos de redes.
2. ldentificar de
comunicagao.

protocolos

3. Reconhecer as camadas do
modelo TCP/ IP.

4. Ligar redes de computadores
de pequena complexidade.

1. Conceitos de redes:

e LAN, WAN, MAN

2. Principios de topologia de

redes:

e anel, barramento, estrela

3. Normas de referéncias de

arquitetura de redes:

e OSI/TCPIP

4. Conceito de protocolos de

comunicacao:

e TCP/ P,
NETBEUI

IPX/ SPX,

5. Padrdes de redes:
e FEthernet, Fast
ATM, FDDI

Ethernet,

6. Procedimento de interconexao
de redes, enderecamento de
redes, mascaras de sub-redes

7. Conceitos e procedimentos de
configuracdes basicas de redes

Ferramenta de apoio:
e Packet Tracer

Observagcdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horéaria (Horas-aula)

Teodrica 00 Préatica

60 Total

60 Horas-aula

Pratica em

Teobrica (2,5) | 00

Préatica (2,5)

50 | Total (2,5)

50 Horas-aula

Laboratoério
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.6 — LINGUAGEM, TRABALHO E TECNOLOGIA

Funcé@o: Montagem de Argumentos e Elaboragéo de Textos

COMPETENCIAS HABILIDADES BASES TECNOLOGICAS
1. Analisar textos técnicos/ | 1. Utilizar recursos linguisticos | 1. Estudos de textos técnicos/
comerciais da area de Redes de | de coeréncia e de coesdo, | comerciais aplicados a area de
Computadores, por meio de | visando atingir objetivos da | Redes de Computadores,
indicadores linguisticos e de | comunicagdo comercial relativos | através de:

indicadores extralinguisticos.

2. Desenvolver textos técnicos
aplicados a area de Redes de
Computadores de acordo com
normas e convencgdes
especificas.

3. Pesquisar e analisar
informacdes da area de Redes
de Computadores em diversas

fontes convencionais e
eletrdnicas.

4, Definir procedimentos
linguisticos que levem a
qualidade nas atividades
relacionadas com o publico
consumidor.

a area de Redes de

Computadores.

2.1. Utilizar instrumentos da
leitura e da redacdo técnica,
direcionadas a area de Redes
de Computadores.

2.2. Identificar e  aplicar
elementos de coeréncia e de
coesdo em artigos e em
documentacdo técnico-
administrativa, relacionados a
area de Redes de
Computadores.

2.3. Aplicar modelos de
correspondéncia comercial

aplicados a area de Redes de
Computadores.

3.1. Selecionar e utilizar fontes
de pesquisa convencionais e
eletrdnicas.

3.2. Aplicar conhecimentos e
regras linguisticas na execucédo
de pesquisas especificas da

area de Redes de
Computadores.

4.1. Comunicar-se com
diferentes publicos.

4.2. Utilizar critérios que
possibilitem o exercicio da
criatividade e constante

atualizacdo da éarea.

4.3. Utilizar a lingua portuguesa
como linguagem geradora de
significacdes, que permita
produzir textos a partir de
diferentes ideias, relagbes e
necessidades profissionais.

¢ indicadores linguisticos:
o vocabulario;
morfologia;
sintaxe;
semantica;
grafia;
pontuacao;
o acentuacdo, etc
¢ indicadores extralinguisticos:

O O O O O

o efeito de sentido e
contextos socioculturais;
o modelos

preestabelecidos de

producéo de texto

2. Conceitos de coeréncia e de
coesdo aplicadas a analise e a
producdo de textos técnicos
especificos da area de Redes de
Computadores:

e oOficios;

memorandos;

comunicados;

cartas;

avisos;

declaracdes;

recibos;

carta-curriculo;

curriculum vitae;

relatorio técnico;

contrato;

memorial descritivo;
memorial de critérios;
técnicas de redacao

3. Parametros de niveis de
formalidade e de adequacdo de
textos a diversas circunstancias
de comunicacéo

4. Principios de terminologia

aplicados a area de Redes de

Computadores:

e glossario com nomes e
origens dos termos
utilizados na area de Redes
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de Computadores;

e apresentacdo de trabalhos
de pesquisas;

e orientagdes e normas
linguisticas para a
elaboracdo do trabalho para
concluséo de curso

Carga Horéria (Horas-aula)

Tebdrica

40

Préatica

00 Total

40 Horas-aula

Tedrica (2,5)

50

Pratica (2,5)

00 Total (2,5)

50 Horas-aula
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|.7- CABEAMENTO ESTRUTURADO

Funcéo: Instalagé@o e Suporte para Redes

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Identificar meios fisicos,
dispositivos e padrdes de
comunicagao, reconhecendo as
implicagbes de sua aplica¢do no
ambiente de rede.

2. Identificar os dispositivos de

rede, o0s meios fisicos e
softwares de controle desses
dispositivos, analisando seu

funcionamento e relacionamento
entre eles.

3. Discriminar as caracteristicas
dos meios fisicos disponiveis e
as técnicas de transmisséo
digitais e analégicas fazendo
relacdo entre os dois.

4. Analisar as arquiteturas de
redes.

1. Utilizar ferramentas de
confeccdo e testes de cabos de
redes.

2. Realizar conexdo de cabos a
computadores e a equipamentos
de rede segundo as diversas
categorias de certificacao.

3. Executar a configuracédo
basica de equipamentos de
comunicacao, seguindo
orientacdes dos manuais.

4. |dentificar arquitetura de rede.

1. Conceitos de:

tipos de meio fisico:
o coaxial, par trancado,
fibra dptica, radio
instrumentos de afericdo e
certificacdo de cabos de
rede;
sinais digitais e analdgicos;
sistemas de comunicagéo,
meios de transmisséao;
normas e convencoes;
modelos de referéncia de
arquitetura de redes;
crimpagem e clivagem de
conectores e path panel,
introdug@o aos componentes
de redes

Carga Horéaria (Horas-aula)

Tebrica 00 Préatica

100 | Total

100 Horas-aula

Pratica em

Tedrica (2,5) | 00

Prética (2,5)

100 | Total (2,5)

100 Horas-aula

Laboratério
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1.8 — ETICA E CIDADANIA ORGANIZACIONAL

Funcdo: Planejamento Etico e Organizacional

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Analisar o Cddigo de Defesa

do Consumidor, a legislagédo
trabalhista, do trabalho
voluntario, regras e

regulamentos organizacionais.
(ética na utilizacdo dos cadigos
de defesa, direitos, legislacdo e
voluntariado).

2. Avaliar procedimentos
adequados a fim de promover a
imagem organizacional.

(ética das relacdes institucionais,
compreender a instituicdo, estar
de acordo com a imagem
institucional, “vestir a camisa”).

3. Pesquisar as técnicas e
métodos de trabalho em equipe,
valorizando a cooperacdo, a
iniciativa, ética e autonomia no
desempenho pessoal e
organizacional.

(ética das relacbes do trabalho
em equipe, relacionamento e
comunicacao).

4. Analisar a importancia da
responsabilidade social e
sustentabilidade na formacéo
profissional e ética do cidadao.
(ética no desenvolvimento da
responsabilidade social,
sustentabilidade e cidadania na
area de atuacao).

1.1. Aplicar a legislacdo
trabalhista e o Codigo de Defesa
do Consumidor nas relacbes
empregador/ empregado e
consumidor/ fornecedor.

1.2. Atuar respeitando os limites
estabelecidos pelas leis e
codigos de ética profissional.

1.3. Aplicar legislacéo, incentivar
e participar de programas de
trabalho voluntério.

2.1. Promover a
organizagao.

2.2. Executar criticamente o0s
procedimentos organizacionais.
2.3. Propagar a imagem da
instituicdo, percebendo ameacas
e oportunidades que possam
afeta-la e os procedimentos de
controle adequados a cada
situacao.

imagem da

3.1. Utilizar técnicas de relagfes
profissionais no atendimento ao
cliente, fornecedor, parceiro,
empregador e concorrente.

3.2. Conduzir e/ ou coordenar
equipes de trabalho.

3.3. Valorizar e encorajar as
manifestacbes de diversidades
cultural e social.

3.4. Respeitar as diferencas
locais, culturais e sociais.

4.1. Identificar e respeitar 0s
direitos humanos.

4.2. Desenvolver projetos (de
responsabilidade social e/ ou
sustentabilidade na &rea).

4.3. Aplicar procedimentos (de
responsabilidade social e/ ou
sustentabilidade na area)
corretos para descartes de
residuos.

4.4. Utilizar metodologia (de
responsabilidade social e/ ou
sustentabilidade na &rea).

1. Conceito do codigo de Defesa
do Consumidor

2. Fundamentos de legislacéo
trabalhista e Legislacdo para o
Autbnomo

3. Normas e comportamentos
referentes aos regulamentos
organizacionais

4, Imagem pessoal e

institucional

5. Definigbes de trabalhos

voluntérios:

e |lei Federal 9.608/98 e
10.748/10;

e Lei Estadual n® 10.335/99;

e Deliberacdo Ceeteps n°
01/2004

6. Definicbes e técnicas de
trabalho em equipe, chefia e
autonomia; atribuicbes e
responsabilidades

7. Cbdigo de ética nas empresas
de Redes de Computadores

8. Cidadania em Redes de

Computadores:
e relagBes pessoais e do
trabalho

9. Fundamentos da ética
profissional aplicados ao curso
de Técnico em Redes de
Computadores:

e principio na construcdo de

organizagbes sociais na
area de Redes de
Computadores

10. Declaracdo Universal dos
Direitos Humanos, Convencoes
e Direitos Humanos no Brasil

11. Diversidade cultural:

e cultura;

e grupo étnico;
o religido;

e vestimenta;
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e alimentagdo

12. Diversidade social:
e homofobia;
bulling;

drogas licitas;
drogas ilicitas;
inclusao social

13. Procedimentos
ecologicamente corretos para a
area de Redes de
Computadores

Carga Horéaria (Horas-aula)

Tebdrica 40 Préatica 00 Total 40 Horas-aula

Teodrica (2,5) | 50 | Pratica(2,5) 00 | Total (2,5) 50 Horas-aula




Centro Estadual de Educagédo Tecnoldgica Paula Souza

Governo do Estado de Sdo Paulo

Praca Cel. Fernando Prestes, 74 — Bom Retiro — CEP: 01124-060 — Sdo Paulo — SP

MODULO Il — Qualificagdo Técnica de Nivel Médio de AUXILIAR TECNICO EM
REDES DE COMPUTADORES

1.1 — APLICATIVOS BASICOS II

Funcéo: Gestéo de Software Aplicativo para Redes

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Analisar recursos das

planilhas eletrénicas.

2. Analisar as principais
ferramentas de navegacdo e
gerenciamento de e-mails.

3. Organizar atividades de
entrada e saida de dados.

1. Utilizar o editor de planilha
eletrénica.

2.1. Utilizar os recursos de
acordo com as necessidades do
usuario.

2.2. ldentificar as principais
ferramentas de navegacdo na
Internet e gerenciamento de e-
mails.

3. Efetuar configuragbes nos
softwares aplicativos.

1. Nocgdes e fundamentos de:
e MS Excell:

o conceitos, limitador,
edicao, formatacao,
alinhamento, nudmeros,
células, temas,
configuracdo de pagina,
impresséo, janela,
estilos, ferramentas,
protecdo de planilhas,
area de trabalho,
formatacdo, formatag&o
condicional,  férmulas,
funcdes, graficos,
relatérios, filtro, listas,
macro

2. Ferramentas de planilha

eletrbnica Web

Ferramenta de apoio:
e Planilha Eletrdnica

Observagcdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horéaria (Horas-aula)

Tebrica 00 Préatica

40 Total

40 Horas-aula

Pratica em

Tedrica (2,5) | 00

Pratica (2,5) 50

Total (2,5)

50 Horas-aula

Laboratério
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1.2 - SISTEMAS OPERACIONAIS PARA REDES Il

Funcgéo: Gestdo de Sistemas Operacionais de Redes

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Analisar os servicos e funcdes
do sistema operacional Linux,
utilizando suas ferramentas e
recursos em atividades de
configuracbes, manipulacdo de
arquivo, segurancga e outros.

2. Diagnosticar o funcionamento
integral dos servigcos do sistema
operacional, interpretando
orienta¢des do manual.

1. Utilizar adequadamente os
servicos e funcdes do sistema
operacional Linux.

2.1. Instalar servidores Linux.
2.2. Instalar e testar servicos de
redes Linux.

1. Nogbes e normas:
e técnica de instalagdo e
configuracdo de servicgos;
e otimizacdo de servigos e
infraestrutura;
e gerenciamento de usuarios
e grupos;
e gerenciamento de servigos:
o impresséo arquivos,
DNS, DHCP, APACHE,
SSH, IPTABLES,
FIREWALL, SENDMAIL,
SQUID, SAMBA

Ferramenta de apoio:
e Linux (qualquer distribuic&o)

Observacdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horaria (Horas-aula)

Teodrica 00 Préatica

100 | Total

100 Horas-aula

Pratica em

Teobrica (2,5) | 00

Préatica (2,5)

100 | Total (2,5)

100 Horas-aula

Laboratoério
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1.3 - SEGURANCA DA INFORMACAQ |

Funcgéo: Seguranca de Redes e Sistemas de Informacéo

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Identificar os equipamentos e
softwares de seguranga em uma
rede de comunicagao.

2. Analisar adequacdo da
plataforma de processamento
aos parametros de qualidade
exigidos pelo processo.

3. Reconhecer técnicas e
equipamentos de seguranga.

1. Identificar formas de ataque e
detectar pontos de
vulnerabilidade em redes de
computadores.

2. ldentificar e esclarecer os
usuarios sobre as necessidades
de seguranca da rede conforme
as politicas de acesso do
ambiente de uso.

3. Verificar as técnicas de

configuragbes de  servicos,
instalados em equipamentos
especificos de protecdo e

seguranca de acordo com o0s
manuais técnicos dos
fabricantes e padrbes mundiais
de comunicagdo e seguranca
entre dados.

1. Conceitos e procedimentos
de:
e seguranca do meio fisico:

o programas de
seguranca fisica;

o controle de acessos;

o monitoramento do
ambiente;

o teste, simulagbes e
manutencgdes
preventivas;

o comunicacdo fisica e
infraestrutura

e técnicas de seguranca na

rede local interna (Intranet):

o Protocolos de Redes;

o sistemas operacionais e
atualizacdes;

o computadores portateis
e permissdes de
usuérios e senhas

4. ldentificar instalacdo de | 4. lIdentificar equipamentos e | e técnicas de seguranca na
seguranca na comunicagao | Servigos. rede externa (Internet):
entre computadores ou o Firewall e Proxy;
dispositivos. o nGmero de porta de
origem;
o hostid;
o VPN (Virtual Private
Network);
o criptografia;
o assinaturas digitais;
o certificados digitais
o formas de ataque:
o conceito de hacker e
cracker
e politica de seguranca
Ferramenta de apoio:
e Packet Tracer, ferramentas
de seguranca do Linux e
Windows
Observagdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.
Carga Horéaria (Horas-aula)
Tebrica 00 | Pratica 60 Total 60 Horas-aula Ly
Pratica em
. " Laboratério
Teoérica (2,5) | 00 | Pratica (2,5) 50 | Total (2,5) 50 Horas-aula
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1.4 - PROJETO DE REDES |

Funcgéo: Desenvolver Projeto de Redes

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Identificar e utilizar programas
de aplicagdo, para elaboracéo
de projetos de redes de
comunicagao.

2. Analisar custo e beneficio
para a criagdo de um projeto de
redes.

3. Desenvolver documentagéo
do projeto de redes.

4. Identificar e avaliar
ferramentas para controle e
avaliacdo de projetos de redes.

1. Documentar os elementos
basicos para a construcdo de
um projeto.

2. Identificar técnicas de coleta
de informacdes.

3. Verificar junto ao cliente os
requisitos do projeto de redes.

4. Utilizar adequadamente o0s
principais softwares aplicativos
para projeto de redes.

1. Normas e procedimentos:

e técnicas de entrevista;

e elementos basicos para a
elaboracédo de um projeto de

redes:

o etapas, cronograma,
infraestrutura,
ferramentas

e especificacdo de testes e
validacgéo;

e técnica de coletas de
informacéao;

e levantamento de custos do
projeto de redes;

o utilizacdo de ferramentas de
apoio para controle e
avaliacdo de projetos
(project e visio);

e realizar levantamento de
dados em um projeto de
redes de computadores;

e desenvolver um projeto de
redes de computadores
baseado em estudo de caso

Ferramenta de apoio:
e MS Visio, Projetc

Observacdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horaria (Horas-aula)

Teodrica 00 Préatica

60 Total

60 Horas-aula

Pratica em

Teobrica (2,5) | 00

Préatica (2,5)

50 | Total (2,5)

50 Horas-aula

Laboratoério
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1.5 - DISPOSITIVOS DE REDES |

Funcéo: Instalagé@o e Suporte para Redes

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Identificar os meios fisicos,
dispositivos e padrdes de
comunicagao, reconhecendo as
implicagbes e sua aplicagdo no
ambiente de rede.

2. Instalar e configurar os
dispositivos de redes ativos e
passivos, e softwares de
controle  destes dispositivos,
analisando seu funcionamento.

1. Realizar conexdo dos
dispositivos de redes segundo
as diversas categorias de
certificagdo.

2. Executar a configuragédo
basica dos equipamentos de
comunicacao, seguindo
orienta¢des dos manuais.

1. Conceitos de:
e componentes de redes:

o hub, switch, roteador,
roteador wireless,
modem ADSL, acess
point, repetidor

e utilizacdo do  aplicativo

Packet Tracer para

simulacdo de rede

Ferramenta de apoio:
e Packet Tracer

Observagcdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horéaria (Horas-aula)

Teodrica 00 Préatica

100 | Total

100 Horas-aula

Pratica em

Teobrica (2,5) | 00

Prética (2,5)

100 | Total (2,5)

100 Horas-aula

Laboratoério
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I1.6 - SCRIPT PARA REDES

Funcé&o: Desenvolver Scripts para Redes

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Reconhecer as técnicas de
programacéo para redes.
de

2. Desenvolver rotinas

scripts.

1. Utilizar scripts de redes.

rotinas de
inicializacgéo,

2. Realizar
otimizag&o,
seguranca e outros.

1. Nocbes de desenvolvimento
de scripts

2. Fundamentos de scripts
utilizando Vbscript, Power Shell
ou Shell Script para:

bloqueios;

personalizagéo;

acessos;

restricdes;

monitoramento;

backup

Ferramenta de apoio:
e Shell Script ou Power Shell

Observagcdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horéaria (Horas-aula)

Tebrica 00 Préatica

60 Total

60 Horas-aula

Pratica em

Tedrica (2,5) | 00

Pratica (2,5)

50 Total (2,5)

50 Horas-aula

Laboratério
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1.7 — INGLES INSTRUMENTAL

Funcé@o: Montagem de Argumentos e Elaboragéo de Textos

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Identificar a lingua inglesa
ligada ao mundo dos negdcios.

2. ldentificar estruturas basicas
da lingua inglesa.
3. Distinguir as variantes

linguisticas da lingua inglesa.

4. Analisar e interpretar textos
técnicos em inglés bésico.

1. Utilizar expressdes simples
em apresentacfes, ligacbes
telefénicas, informacdes.

2. Escolher o registro adequado
a situacdo na qual se processa a
comunicacdo e o vocabulo que
melhor reflita a ideia pretendida,
interpretando textos técnicos.

3. Recorrer as tecnologias de
apoio como dicionario e
gramatica informatizada ou néo.

4. Expressar-se com
simplicidade e clareza em sua
area de atuacdo, utilizando
expressbes cotidianas relativas
a area de redes de
computadores.

1. Técnicas de leitura
instrumental:
e compreensdo de texto,

como Skimming e Scanning

2. Conversacéao:

e formas de comunicagéo
cotidianas por meios
utilizados na area de Redes
de Computadores

3. Vocabulario:
e campos semanticos da area
de Redes de Computadores

4. Nocgbes sobre elaboracdo de
textos simples

5. Textos técnicos, publicitarios,
classificados, etc

Carga Horéaria (Horas-aula)

Tebrica 40 Préatica

00 Total

40 Horas-aula

Tedrica (2,5) | 50

Prética (2,5)

00 | Total (2,5)

50 Horas-aula
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1.8 = PLANEJAMENTO DO TRABALHO DE CONCLUSAQ DE CURSO (TCC) EM
REDES DE COMPUTADORES

Funcé&o: Estudo e Planejamento

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Analisar dados e informacdes
obtidas de pesquisas empiricas
e bibliogréficas.

2. Propor solugBes
parametrizadas por Vviabilidade
técnica e econbmica aos
problemas identificados no
ambito da area profissional.

1.1. lIdentificar demandas e
situagBes-problema no ambito
da area profissional.

1.2. Identificar fontes de
pesquisa sobre o objeto em
estudo.

1.3. Elaborar instrumentos de
pesquisa para desenvolvimento
de projetos.

1.4. Constituir amostras para
pesquisas técnicas e cientificas,

de forma criteriosa e
explicitada.
1.5. Aplicar instrumentos de

pesquisa de campo.

2.1. Consultar Legislacao,
Normas e Regulamentos
relativos ao projeto.

2.2. Registrar as etapas do
trabalho.

2.3. Organizar os dados obtidos
na forma de textos, planilhas,
graficos e esquemas.

1. Estudo do cenério da é&rea

profissional:

e caracteristicas do setor:

o macro e microrregifes
avangos tecnoldgicos;
ciclo de vida do setor;

e demandas e tendéncias futuras
da é&rea profissional,

e identificacdo de lacunas
(demandas nao atendidas
plenamente) e de situagbes-
problema do setor

2. ldentificacdo e definicdo de
temas para o TCC:
e analise das propostas de temas
segundo os critérios:
o pertinéncia;
o relevancia;
o viabilidade

3. Definico do cronograma de
trabalho

4. Técnicas de pesquisa:
e documentacéo indireta:

o pesquisa documental;

o pesquisa bibliogréafica
e técnicas de fichamento de

obras técnicas e cientificas;
e documentacao direta:

o pesquisa de campo;
pesquisa de laboratorio;
observacao;
entrevista;
guestionario
e técnicas de estruturacdo de

instrumentos de pesquisa de

campo:

o questionarios;

o entrevistas;

o formulérios etc

O O O O

5. Problematizacdo
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6. Construcédo de hipoteses

7. Objetivos:
e geral e especificos (Para qué?
e Para quem?)

8. Justificativa (Por qué?)

Carga Horéria (Horas-aula)

Tebdrica

40

Préatica

00

Total

40 Horas-aula

Tedrica (2,5)

50

Pratica (2,5)

00

Total (2,5)

50 Horas-aula
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MODULO Ill — Habilitagdo Profissional Técnica de Nivel Médio de TECNICO EM
REDES DE COMPUTADORES

1.1 - PROJETO DE REDES Il

Funcéo: Desenvolver Projetos de Redes

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Selecionar aplicativos para
atender as necessidades do
projeto de redes.

2. ldentificar e utilizar aplicativos
para elaboracdo e
gerenciamento de projetos de
redes.

1. Utilizar adequadamente os
softwares aplicativos de
gerenciamento de projetos de
redes.

2.1. Efetuar projetos de redes
utilizando ferramentas
adequadas.

2.2. Documentar o(s) projeto(s)
de redes.

1. Conceitos de:

o ferramentas de apoio para
desenvolvimento de
projetos:

o project, visio (pacote de
extensdo da furukawa)
e Cisco Packet Tracer

e apresentacao das

ferramentas

2. Normas e procedimentos de:

e desenvolvimento do projeto
l6gico utilizando o Packet
Tracer;

e desenvolvimento de projeto
fisico utilizando visio;

e desenvolvimento do
cronograma utilizando
project

Ferramenta de apoio:
e MS Visio, Project

Observacdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horéaria (Horas-aula)

Teodrica 00 Préatica

100 | Total

100 Horas-aula

Pratica em

Teobrica (2,5) | 00

Préatica (2,5)

100 | Total (2,5)

100 Horas-aula

Laboratoério
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1.2 - SISTEMAS OPERACIONAIS PARA REDES llI

Funcgéo: Gestdo de Sistemas Operacionais de Redes

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Analisar os servicos e funcdes
do sistema operacional
Windows, utilizando suas
ferramentas e recursos em
atividades de configuracdes,
manipulagéo de arquivo,
seguranga e outros.

2. ldentificar o funcionamento
integral dos servigcos do sistema
operacional, interpretando
orienta¢des do manual.

1. Utilizar adequadamente os
servicos e funcdes do sistema
operacional Windows.

2.1. Instalar servidores
Windows.
2.2. Instalar e testar servicos de

redes Windows.

1. Conceitos de:
e classificacdo dos sistemas
operacionais de rede:
o ponto a ponto e cliente-
servidor
e instalacdo e configuracdo de
cliente/ servidor;

e fungbes e servicos de
sistema  operacional de
redes (SO de apoio:
Windows Server);

e dimensionamento dos

servidores;
e técnicas de redundancia:
o espelhamento de disco

e servidor
e mapeamento e
enderecamento de rede e
sub-redes;

e servidor DNS;

e gerenciamento de usuarios/
computadores e contas;

e aplicacbes remotas;

e servidores de
remoto;

e manutencdo preditiva e
preventiva de sistema de

acesso

Internet;
e aplicar conhecimentos
adquiridos no

desenvolvimento do projeto
de concluséo de curso

Ferramenta de apoio:
e Windows Server

Observagdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horaria (Horas-aula)

Tebrica 00 Préatica

100 | Total

100 Horas-aula

Pratica em

Tedrica (2,5) | 00

Prética (2,5)

100 | Total (2,5)

100 Horas-aula

Laboratério

31



Centro Estadual de Educagédo Tecnoldgica Paula Souza

Governo do Estado de Sdo Paulo

Praca Cel. Fernando Prestes, 74 — Bom Retiro — CEP: 01124-060 — Sdo Paulo — SP

1.3 — INSTALACAO E CONFIGURACAO DE REDES SEM FIO

Funcéo: Instalar e Configurar Redes Sem Fio

COMPETENCIAS HABILIDADES BASES TECNOLOGICAS
1. Compreender o | 1. Identificar as diferencas entre | 1. Conceitos:
funcionamento das redes sem | um ambiente cabeado e um | e histérico das transmissdes
fio. ambiente sem fio. sem fio;

2. Reconhecer as finalidades,
vantagens e limitacdes das
redes sem fio.

3. Configurar e instalar redes

sem fio.

4. Propor solugcbes de meios de
seguranca em redes sem fio.

2. Apresentar conceitos basicos
de transmissdo de sinais de
radio frequéncia.

3. Instalar equipamentos para
redes sem fio e configurar
seguranca para redes sem fio.

4. Realizar estudo de um projeto
simples de enlace sem fio.

e tipos de sistemas;

e transmissdo sem fio;
vantagens e desvantagens
da Wireless LAN

. Principios de radio frequéncia:
definicdo de onda;
frequéncia de modulacgéo;
técnicas de modulacéo;
tipos e caracteristicas de
antenas

e o 0 o N

w

. Tecnologias de redes sem fio:
redes AdHoc;
redes infraestrutura

N

. Padrdes IEEE:
802.X

5. Protocolos de roteamento
para redes méveis e sem fio

6. Conceitos de:

e seguranca de redes sem fio:
o conceitos de

criptografia;

o autenticacdo WEP/ WPA

e configuracdo de redes sem
fio;

e desenvolver
redes sem fio

projeto  de

Ferramenta de apoio:
e Packet Tracer, Net Stunbler

Observacdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horaria (Horas-aula)

Teodrica 00 Préatica

100 | Total

100 Horas-aula

Pratica em

Teobrica (2,5) | 00

Pratica (2,5)

100 | Total (2,5)

100 Horas-aula

Laboratoério
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1.4 - EMPREENDEDORISMO

Funcéo: Gestdo e Administragéo

COMPETENCIAS HABILIDADES BASES TECNOLOGICAS
1. Desenvolver e/ ou fortalecer | 1.1. Identificar competéncias | 1. Autoconhecimento e
autoestima positiva, por meio do | pessoais e profissionais. autoimagem
autoconhecimento e | 1.2. Selecionar projetos que
desenvolvimento de | possibilitem a geracdo de
competéncias que favorecam | beneficios para si e para a | 2. Identificacdo de talento e
escolhas profissionais | sociedade. caracteristicas empreendedoras
motivadoras e significativas.
2. ldentificar oportunidades e | 2.1. Agir com atitude | 3. Visdo empreendedora
planejar a criagédo e | empreendedora.
desenvolvimento de negécios | 2.2. Estruturar um plano de
inovadores, elaborando um | negécios. 4. Perfil profissional:
plano de negécio, com vistas a e valores, escolhas e metas
aumentar suas chances de significativas
Sucesso.
3. Analisar cenarios, | 3.1. Visualizar o0s processos | 5. Planejamento e
desenvolver ideias, inovar e | operacionais de uma | desenvolvimento profissional:
buscar novas oportunidades | organizagao. e comunicacio interpessoal:

para as organizacbes em que
possa atuar.

3.2. Identificar oportunidades de
inovagdo no ambiente de
trabalho.

3.3. Apresentar propostas de
inovacdo e/ ou alteracdo de
procedimentos/ processos.

o capacidade de
persuasdo e expansao

da rede de
relacionamentos
e atitude empreendedora

como diferencial para criar
projetos profissionais
inovadores voltado para a
area de Redes de
Computadores

6. Plano de negécios:
sumario executivo;
andlise de mercado;
plano de marketing;
plano operacional;
plano financeiro;
construgdo de cenarios;
avaliagéo estratégica

7. Desenvolvimento de produtos
e servicos inovadores voltados
para a area de Redes de
Computadores

8. Intraempreendedorismo

9. Caracteristicas do

intraempreendedor
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10. O papel das organizacdes e
o intraempreendedorismo

Carga Horéaria (Horas-aula)

Tebdrica

40

Préatica

00

Total

40 Horas-aula

Tedrica (2,5)

50

Pratica (2,5)

00

Total (2,5)

50 Horas-aula
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lI.5 - SEGURANCA DA INFORMACAOQ II

Funcgéo: Seguranca de Redes e Sistemas de Informacéo

COMPETENCIAS

HABILIDADES

BASES TECNOLOGICAS

1. Identificar o funcionamento de

diferentes  equipamentos de
firewall.
2. Propor solugéo de

configuracdo para a melhor
opcédo de firewall a ser utilizada
para diferentes tipos de rede de
comunicacao.

3. Configurar e programar um
servidor proxy e firewall.

1. Instalar firewall em redes de
computadores.

2. Instalar servidor proxy.

3. Instalar e configurar
programas e equipamentos de
seguranca em redes.

1. Conceitos de:

e  proxy:
o tipos;
o configuracao
o firewall:
o configuracao;
o filtros;
o cache;
o blogueio de portas;
o bloqueio de soquetes;

o blogueio de softwares

e desenvolvimento e aplicacédo
de politicas de acesso;

e aplicagcdo de regras e
politica de seguranca;

e bloqueio de ataques:

o DOS, DDOS, buffer,
over flower, SYN, ativos,
passivos, sniffer, virus e
outros

Ferramenta de apoio:
e Squid, Isa Server, Ypertable

Observacdo: As ferramentas de apoio
presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento  curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horéaria (Horas-aula)

Teodrica 00 Préatica

40 Total

40 Horas-aula

Pratica em

Teobrica (2,5) | 00

Préatica (2,5) 50

Total (2,5)

50 Horas-aula

Laboratoério
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111.6 — SISTEMAS DE COMUNICACAOQ DE DADOS

Funcéo: Comunicacgéo de Dados

COMPETENCIAS HABILIDADES BASES TECNOLOGICAS
1. Pesquisar as novas | 1. Identificar as novas | 1. Conceituar tecnologias de
tecnologias de redes de | tendéncias em tecnologias de | redes:
computadores. redes distribuidas. e ATM;
o frame relay;
2. Analisar a necessidade de | 2. Utilizar tecnologias de redes | ¢ MPLS;
implantacdo e/ ou modificagéo | distribuidas. e X25:
de novas tecnologias de redes. e XDSL:
. . . . e Intranet;
3. Aplicar novas tecnologias de | 3. Medir a necessidade de | Extranet:
redes. Qﬂznta@ao de tecnologia de | Internet:
’ e VOIP;
e IPV6;
e videoconferéncia
Ferramenta de apoio:
e Estudo de Caso
Observagcdo: As ferramentas de apoio

presentes neste curriculo sdo sugestdes da
equipe de desenvolvimento curricular,
selecionadas a partir de pesquisas realizadas
com base no mercado de trabalho. As
competéncias deverdo ser desenvolvidas
independente da ferramenta de apoio utilizada.
Todas as bases tecnolégicas, porém, deverdo
ser abordadas.

Carga Horéria (Horas-aula)

Tebrica 00 Préatica

60 Total

60 Horas-aula

Pratica em

Tedrica (2,5) | 00

Pratica (2,5)

50 Total (2,5)

50 Horas-aula

Laboratério
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I1Il.7 = DESENVOLVIMENTO DO TRABALHO DE CONCLUSAOQ DE CURSO (TCC) EM
REDES DE COMPUTADORES

Funcéo: Desenvolvimento e Gerenciamento de Projetos

COMPETENCIAS HABILIDADES BASES TECNOLOGICAS
1. Planejar as fases de | 1l.1. Consultar catadlogos e | 1. Referencial teérico:
execucdo de projetos com base | manuais de fabricantes e de | e pesquisa e compilacdo de
na natureza e na complexidade | fornecedores de servicos dados;
das atividades. técnicos. e produgdes cientificas etc

2. Avaliar as fontes de recursos
necessarios para 0
desenvolvimento de projetos.

3. Avaliar a execucdo e o0s

1.2. Comunicar ideias de forma
clara e objetiva por meio de
textos e explanacdes orais.

2.1.  Correlacionar
necessarios e
producéo.

2.2. Classificar os
necessarios para
desenvolvimento do projeto.

2.3. Utilizar de modo racional os
recursos destinados ao projeto.

recursos
plano  de

recursos
(0]

3.1. Verificar e acompanhar o

2.

Construgdo de conceitos
relativos ao tema do trabalho:

defini¢des;

terminologia;

3

simbologia etc

. Definicdo dos procedimentos

metodolégicos:

4
n

cronograma de atividades;
fluxograma do processo

. Dimensionamento dos recursos
ecessarios

resultados obtidos de forma | desenvolvimento do cronograma
uantitativa e qualitativa. fisico-financeiro. P
q q 3.2. Redigir relatérios sobre o 5. lIdentificacdo das fontes de
e . . recursos
desenvolvimento do projeto.
3.3. Construir graficos, planilhas, 6. Elaboragio dos dados de
cronogramas e fluxogramas. pesquisa:
3.4. Organizar as informacdes, | | sele .é0'
0s textos e os dados, conforme . co diﬁca,éo
formatacéo definida. ? '
e tabulagéo
7. Andlise dos dados:
e interpretacéo;
e explicagdo;
e especificacdo
8. Técnicas para elaboragdo de
relatérios, graficos, histogramas
9. Sistemas de gerenciamento de
projeto
10. Formatacdo de trabalhos
académicos
Carga Horéaria (Horas-aula)
Tebrica 00 | Prética 60 | Total 60 Horas-aula o
Divisdo de
Tedrica (2,5) | 00 | Prética (2,5) 50 | Total (2,5) 50 Horas-aula Turmas
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